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IT Essentials 5.0

10.2.1.8 Lab - Protecéo de Contas, Dados e do Computador no Windows
Vista

Imprima e preencha este laboratério.

Neste laboratério, vocé ird explorar como proteger contas, dados e o computador no Windows Vista.

Equipamento Recomendado
O seguinte equipamento € necessario para este exercicio:
e Um computador executando o Windows Vista é necessario para este exercicio
o

Passo 1

Inicie o computador e pressione a(s) tecla(s) necesséria(s) para entrar na janela "BIOS Setup Utility".

Nota: Uma vez que existem varias modalidades e op¢des em diferentes BIOS, talvez vocé precise
procurar 0s recursos equivalentes ao deste laboratério. Além disso, se sua BIOS néo suporta o recurso
mencionado no laboratério, passe para a préxima funcgéo.

BIOS SETUP UTILITY

Change Superuisor Passuword

Cligue na guia Security.

Para definir a senha de usuario:

Selecione Change User Password e pressione Enter.
Digite us3rIT para a senha e pressione Enter.

Para confirmar a nova senha, us3rIT, pressione Enter > OK.

Para definir a senha do Supervisor:
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Selecione Change Supervisor Password, em seguida, pressione Enter.
Digite sup3IT para a senha e pressione Enter.

Para confirmar a nova senha, sup3IT, pressione Enter > OK.

Para definir o nivel de acesso do usuario:
Selecione User Access Level e pressione Enter.
Selecione No Access, em seguida, pressione Enter.

Selecione Exit > Exit Saving Changes> OK.

Passo 2
Quando o computador for reiniciado pressione a(s) tecla(s) necessaria(s) para entrar na janela "BIOS
Setup Utility".

Enter CURRENT Password:_

Digite a senha de usuario us3rIT.

Vocé obteve acesso a BIOS?

Reinicie o computador, se necessario, e pressione a(s) tecla(s) necessaria(s) para entrar na janela "BIOS
Setup Utility".

Digite a senha de Supervisor sup3IT.

Vocé obteve acesso a BIOS?
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BIOS SETUP UTILITY

Clear User Password

Cligue na guia Security.
Para limpar a senha do usuario:

Selecione Clear User Password e pressione Enter > OK.

BIOS SETUP UTILITY

Change Supervisor Password

Para remover a senha do Supervisor:

Selecione Change Supervisor Password, em seguida, pressione Enter > digite sup3IT > Enter.
Para a nova senha, pressione Enter.

Qual mensagem apareceu?
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Pressione Enter para OK.

BIOS SETUP UTILITY

Change Supervisor Passuord

Todas as senhas devem ter sido removidas.

Selecione Exit > Exit Saving Changes> OK.

Passo 3
Faca logon no computador com a conta de administrador.

Clique em Iniciar > Computador > Disco Local (C :). Crie uma nhova pasta > nomeie a pasta No Access.
Clique em Iniciar > Painel de Controle > Ferramentas Administrativas > Gerenciamento do Computador.

A janela "Gerenciamento do Computador" serd aberta.
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Expanda a seta ao lado de Usuarios e Grupos Locais > selecione Usuarios.
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Full name:

Description: Built4n account for quest access to the
| computer/domain

[ User must change password at next logon

User cannot change password ;
Password never expires
Account is disabled

[ ] Account is locked out

(T =T " )

Botéo direito do mouse em Convidado > Propriedades > Marque a opcao ao lado de Conta desativada >

OK.
!- Computer Macagement - — - - l.@
File  Action  View Help
e >0 - GO
| (W“WM"“Q"“”" (“"7‘ Name Full Name Descnption Actions
4 [} System Yools ’ A Ldrmimitiater Built-in account for adminmtaing.., Users
I () Task Scheduler &l §¥aton
Bl Event Viewer : 2
sl Shared Folders | 2% Guest Buik-in sccount for guest access L
4 & Local Usess and Grot
| Users
Geeups -
« e - ’

Vocé reparou alguma mudanca no icone da conta de Convidado?
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Passo 4

Botéo direito do mouse em uma area vazia do painel central da janela "Gerenciamento do Computador”.

= N
& Computer Management - — B
File Action  View Help ’
b 4 ‘I_.: o= WE [
& Computer Manugement (Local | Name Full Name Descrigtion | Actlons [
<l S."mm ok & Adminetrator Buwit-in account for administening. | Users -
(D) Task Scheduler |
4 i A Branton
il Event Viewer -
'& Gues Bult-in sccount for guest access t.
# Shared Folders
“* _b_ Local Users and Groups New User
1 Users L?
| Groups Refresh
@ Relisbilty and Peforms Export List..
& Device Manager
« % Storage View ’
= Disk Management
=y Services and Applcations Arrange lcons Y
Line up lcom
. | ’ “:h |
Crestes 4 new Local User sccount
O —— — = )

Selecione Novo Usuério.

A janela "Novo Usuério" sera aberta.

e

New User
User name: ITE Cisco
Full name: ITE Cisco
Description: ITE Student
Password: sseseese
Confirm password: sesseene

| User must change pass

ord at next logon

[V]iUser cannot change password:

[7] Password never expires
[7] Account is disabled

[ CreatehJ[ Close

Digite as seguintes informagfes para a conta:

Nome de Usuario: ITE Cisco
Nome completo: ITE Cisco
Descricdo: ITE Student

Senha e em Confirmar senha: Tc!15Kwz

Remova a selecao ao lado de "usuario deve alterar a senha no proximo logon".
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Coloque uma marca ao lado da op¢éo do usuario nao pode alterar a senha.

Clique em Criar > Fechar.

Passo 5

A janela "Gerenciamento do Computador” sera aberta.

I

Fém # new locel grop.

ol A i a7 ]
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@ ||| System Tocls o

(3 Tosk Schedules
W Event Viewer
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o
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. n '

Memben of tha group can scoe..,
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Users are provented from making .
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Export Lt
Vot »
Arrange koo ’

Line up lcons

Hirlp

Expanda a seta ao lado de Usuarios e Grupos Locais > Grupos selecionados.

Bot&o direito do mouse em uma area vazia no painel central e selecione Novo Grupo.

A janela "Novo Grupo" sera aberta.
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New Group IR
Group name: Temp Account
Description: Temporary Account
Members:

elp [ Create || Close

&

Insira as seguintes informagdes:
Nome do grupo: Temp Account
Descricdo: Temporary Users

Clique em Adicionar.
A janela "Selecionar Usuérios" sera aberta.

From this location:
BRAXTON-PC Locations...

Select Users m
Select this object type:
Users or Builtin security principals

Enter the object names to select (examples):
ITE Cisco Check Names

R—

ok [cos

L o

No campo Digite os nhomes de objeto a serem selecionados, digite ITE Cisco > OK.

A janela "Novo Grupo" sera aberta.
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New Group @l&l
Group name: Temp Account
Description: Temporary Account
Members:
& |TE Cisco
| Cese ][ Cose |
Onde a conta ITE Cisco foi adicionada?
Cliqgue em Criar > Fechar.
Cligue duas vezes no grupo Usuérios.
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Description: Users are prevented from making accidental or
intentional system-wide changes and can run most

Members:

&\ TE Cisco
83, NT AUTHORITY \Authenticated Users {S-1-5-11)
82 NT AUTHORITYAINTERACTIVE (5-1-5-4)

user logs on.

~ Changes to a user's group membership
Add... | Remove are not effective until the next time the

—r— CanceI%J Apply

| ]

"

Note que ITE Cisco foi adicionado por padrdo neste grupo.

Clique em Cancelar para fechar a janela.

Feche todas as janelas abertas.

Passo 6

Vé até a pasta No Access e clique como botéo direito do mouse sobre ela > Propriedades > aba

Segurancga > Editar > Adicionar.

A janela "Selecionar Usuarios ou Grupos" sera aberta.
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Select Users or Groups

Select this object type:
Users, Groups, or Builtin security principals

From this location:
BRAXTON-PC

Enter the object names to select (examples):

Temp Account; Users I Check Names I

[ okpy) [Comea

Digite Temp Account; Usuarios > OK.

A janela "Permissdes para No Access" sera aberta.

e —
|, Permissions for No Access [

Security

Object name:  C:\No Access

Group or user names:

82, Authenticated Users

52 SYSTEM

[l 31, Administrators (Braxton-PC'\Administrators)

I * 4 Temp Accourt (BRAXTON-PC\Temp Account)

3& Users (Braxton-PC\Users)
[ Add... ] [ Remove ]
Pemissions for Temp Account Allow Deny
[~ Full control [ BT 1.
' Modify [ —
" Read & execute [ l = ‘
. List folder contents | (.
Read ]
Wit [ = ¥

Leam about access control and pemissions

e—

[ ok [ Cancel |[ sppty |

Quais as permissdes para o0 grupo Temp Account e o grupo Usuérios estao ativadas por padrdao?
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Selecione o grupo Temp Account.

~ F ==y
| Permissions for No Access @

Security

Object name:  C:\No Access

GI'OUD or user names:

82, Authenticated Users

52 SYSTEM

Ll 5& Administrators (Braxton-PC\Administrators)

1 gTemp Account (BRAXTON-PC\Temp Account)
3,& Users (Braxton-PC\Users)

Pemissions for Temp Account Allow

Full control

Modify

Read & execute

| List folder contents
Read

EOOEE

Leam about access control and pemissions

ok (coms ) [ e

e

Margue Negar em Controle total.

O que aconteceu?

Clique em OK.

A janela "Seguranca do Windows" ser& aberta.

i

Windows Security

You are setting a deny permissions entry. Deny entries take precedence
over allow entries. This means that if a user is a member of two groups,
one that is allowed a permission and another that is denied the same
permission, the user is denied that permission.

Do you want to continue?

e |
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O que aconteceria se um membro do grupo Temp Account pertencente a outro grupo que tem permissao
para a pasta No Access?

Clique em Sim.
Clique em OK para fechar a janela "Propriedades de No Acess".

Feche todas as janelas abertas.

Passo 7
Faca o logoff no computador e logue como ITE Cisco

Clique em Iniciar > Computador > Disco Local (C :) > clique duas vezes na pasta No Access.

Vocé podeacessar a pasta com a conta ITE Cisco?

Feche todas as janelas abertas.

Passo 8
Botéo direito do mouse na area de trabalho > Personalizar > Protetor de Tela.

E=mTESe)

b E Control Panel » Personalization v | Search \
-

Tasks 2
Personalize appearance and sounds
Change desktop icons

) . Window Color and Appearance
Adjust font size (DPI) g .
Fine tune the color and style of your windows.

Connect to a projector or other
external display ! Desktop Background

Choose from available backgrounds or colors or use one of your own pictures to
decorate the desktop.

Screen Saver

Changey creen saver or adjust when it displays. A screen saver is a picture or
See also animation that covers your screen and appears when your computer is idle for a set
Taskbar and Start Menu period of time.

Ease of A Sounds
ase of Access &

[ v Change which sounds are heard when you do everything from getting e-mail to
me’aows Moty Centes emptying your Recycle Bin.

A janela "Configuracdes de Protecdo de Tela" serd aberta.
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Screen Saver

5

Screen saver

Bubbles v]l Settings... J[ Preview

Wait: 1 = minutes [¥] On resume, display logon screen

Power management

Conserve energy or maximize performance by adjusting display W
brightness and other power settings.

Change power settings...

| o) [Com ] [y

Selecione um protetor de tela a partir da lista e marque a opg¢do "Ao reiniciar, exibir a tela de logon".
Certifique-se de que o tempo definido em Aguardar seja de 1 minuto.

Clique em OK.

Espere um minuto.

O que aconteceu?

Passo 9
Naveguede volta para a janela "Configuracdes de Protecéo de Tela".

Defina o protetor de telapara (Nenhum) e desmarque "Ao reiniciar, exibir a tela de logon" > OK.
Realize o logoff no computador.
Faca o logon no computador como Administrador.

Clique em Iniciar > Computador > Disco Local (C :). Clique com o botdo direito do mouse na pasta No
Access > Excluir > Sim.

Cligue em Iniciar > Painel de Controle > Ferramentas Administrativas > Gerenciamento do Computador >
expandir a seta ao lado de Usuarios e Grupos Locais.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.Page 14 of 15



IT EssentialsChapter 10 Lab

Selecione Usuérios > botdo direito do mouse ITE Cisco > Apagar > Sim.
Botéo direito do mouse na conta Convidado > Propriedades > desmarcar Conta desativada > OK.

Selecione Grupos> botéo direito do mouse Temp Accont > Excluir > Sim.
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