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10.2.1.9 Lab - Protecé&o de Contas, Dados e do Computador no Windows XP

Imprima e preencha este laboratério.
Neste laboratério, vocé ird explorar como proteger contas, dados, e o computador no Windows XP.

Equipamento Recomendado
O seguinte equipamento € necessario para este exercicio:
e Um computador rodando Windows XP é necessério para este exercicio

Passo 1

Inicie o computador e digite a(s) tecla(s) necessaria(s) para entrar na janela "BIOS Setup Utility".

Nota: Uma vez que existem varias modalidades e opgGes em diferentes BIOS, talvez vocé precise
procurar 0s recursos equivalentes ao deste laboratdrio. Além disso, se sua BIOS néo suporta o recurso
mencionado no laboratério, passe para a proxima funcgéo.

BIOS SETUP UTILITY

Change Supervisor Password

Clique na guia Security.

Paradefinir a senha de usuéario:

Selecione Change User Password e pressione Enter.
Digite us3rIT para a senha e pressione Enter.

Para confirmar a nova senha, us3rIT, pressione Enter > OK.

Para definir a senha do Supervisor:

Selecione Change Supervisor Password, em seguida, pressione Enter.
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Digite sup3IT para a senha e pressione Enter.

Para confirmar a nova senha, sup3IT, pressione Enter > OK.

Para definir o nivel de acesso do usuario:
Selecione User Access Level e pressione Enter.
Selecione No Access, em seguida, pressione Enter.

Selecione Exit > Exit Saving Changes> OK.

Passo 2
Quando o computador for reiniciado pressione a(s) tecla(s) necessaria(s) para entrar na janela "BIOS
Setup Utility".

Enter CURRENT Password:_

Digite a senha de usuario us3rIT.

Vocé obteve acesso a BIOS?

Reinicie o computador, se necessario, pressione a(s) tecla(s) necesséria(s) para entrar na janela "BIOS
Setup Utility".

Digite a senha de Supervisor sup3IT.

Vocé obteve acesso a BIOS?
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BIOS SETUP UTILITY

Clear User Password

Cligue na guia Security.
Para limpar a senha do usuario:

Selecione Clear User Password e pressione Enter > OK.

BIOS SETUP UTILITY

Change Supervisor Password

Para remover a senha do Supervisor:

Selecione Change Supervisor Password, em seguida, pressione Enter > digite sup3IT > Enter.
Para a nova senha, pressione Enter.

Qual mensagem apareceu?
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Pressione Enter para OK.

BIOS SETUP UTILITY

Change Supervisor Password

Todas as senhas devem ter sido removidas.

Selecione Exit > Exit Saving Changes> OK.

Passo 3

Faca logon no computador com a conta de administrador.

Clique em Iniciar > Meu computador > Disco Local (C :). Crie uma nova pasta > nomeie a pasta para No

Access.

Clique em Iniciar > Painel de Controle > Ferramentas Administrativas > Gerenciamento do Computador.

A janela "Gerenciamento do Computador" ir4 abrir.

g Computer Manageme

Q File Action ‘View Window

@~ B@m R 2

Help

=l8x

Dﬁ System Tools

- [f] Event Viewer

(-] Shared Folders

Elg Local Users and Groups
9 Users

] Groupk

Device Manager
% e Il

lﬂg Performance Logs and A

g Computer Management (Local) A ||| Name

-Q;{di’}\inistrator
&G st

| Guest
Helpassistant
John

45 sUPPORT_38.

&

A L

ASP.MET Machine Account

Remote Desktop Help Assi...

.. CN=Microsoft Corporation...

il

[Ee=copaon
Built-in account For administe
Account used For running th
Built-in account for guest ac
Account for Providing Remol§

This is a vendor's account fc

3 Bl

Expanda a seta ao lado de Usuarios e Grupos Locais > selecione Usuarios.
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Guest Properties

General | Member Of | Profile |

g Guest

Full hame: [

Description: fBuiIt-in account for quest access to the computer/d ‘

0rd al next 10gon

User must change |

User cannot change password
Password never expires
Account is disabled

[ ok L};—J[ Cancel || apply |

Boté&o direito do mouse em Convidado > Propriedades > Marque a opcéo ao lado de Conta desativada >

OK.

@ File Action ‘“iew Window Help
@ - BOm B 2E

LI Computer Management @

Tg Computer Management (Local) & || Name

2 % System Tools QAdministrator
&#-{f] Event Viewer G aspET
#-§ Shared Folders : Bcuest
= Local Users and Groups 5 HelpAssistant
-4 Users T Q Johlnj-u
(1 Groups
[+ Performance Logs and & QSUPPORT‘BB' =
=, Device Manager v |
< & &

Full Mame

ASP.NET Machine Account

Remote Desktop Help Assi...

CN=Microsoft Corporation...

Description

Built-in account For administe
Account used for running th
Built-in account for guest ac
Account for Providing Remoljf

This is & vendor's account fc

Vocé reparou alguma mudanca no icone da conta de Convidado?
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Passo 4

Botéo direito do mouse em uma area vazia do painel central da janela "Gerenciamento do Computador”.

= Computer Management @@ B@@

Q File  Action View Window Help

& = ‘| B 2o

Q Computer Management {Local) Name
= ER System Tools QAdministrator
] [ﬁ] Event Viewer Q ASPNET
[+ 5 Shared Folders Q Guest
=] I:ocal Users and Groups S HelpAssistant
'?S Users QJohn
Groups
@ Performance Logs and Alert: QSUPPORT—SB' =
g Device Manager
=] @ Storage
[+ = Removable Storage
S Disk Defragmenter
Disk Management

@ 35 Services and Applications

< I |

I
A

Full Mame Description
Built-in account For administe
ASP.NET Machine Account Account used For running th
Built-in account For quest ac
Remote Desktop Help Assi...  Account for Providing Remol§

CN=Microsoft Corporation... This is a vendor's account fc

Refresh
Export List. ..

View »

Arrange Icons P
Line up Icons

Help ) £

Creates a new Local User account,

—_—

Selecione Novo Usuério.

A janela "Novo Usuario" sera aberta.

New User
User name: ’lTE Cisco ’
Full name: !ITE Cisco ’
Description: ‘|TE Student I
Password: i escscese ’
Confirm password: |“""n ’
Uziar must chanae password at nest logorn

[V]iser cannot change password

[[] Password never expires
[] Account is disabled

Create %J[ Close J
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Digite as seguintes informacfes para a conta:
Nome de Usuario: ITE Cisco

Nome completo: ITE Cisco

Descricdo: ITE Student

Senha e em Confirmar senha: Tc!15Kwz

Remova a selecéo ao lado de "usuério deve alterar a senha no préximo logon".
Coloque uma marca ao lado da opc¢ao do usuario ndo pode alterar a senha.

Clique em Criar > Fechar.

Passo 5
A janela "Gerenciamento do Computador"” ira abrir.

g Computer Management @@ Q@@

g File  Action View ‘Window Help - |
&~ BHE BB 2 E

Tg Computer Management (Local)

- MName Description
=] m System Tools gAdministrators Administrators have complete and u...
[i @ EX ek QBackup Operators Backup Operators can override secu...
j___;‘ g f::arrjs':eorlsd:rnsd Grops gGuests Guests have the same access as me...
i @ users gNetwork Configuration ... Members in this group can have som...
£3 Groups gpower Users Power Users possess most administr. ..
- Performance Logs and Alert) @Remote Desktop Users Members in this group are granted t. ..
g Device Manager gRepﬁcator Supports file replication in a domain
=) S Storage QUsers Users are prevented from making ac...
[+ & Removable Storage 4 Academy Student
g Disk Defragmenter QHeIpServicesGroup Group for the Help and Support Center
Disk Management
= Eﬁ Services and Applications
Refresh
Export List...
View 4

Arrange Icons »
Line up Icons

< '@

Help

Creates a new local group.

Expanda a seta ao lado de Usuarios e Grupos Locais > Grupos selecionados.
Botéo direito do mouse em uma area vazia no painel central e selecione Novo Grupo.

A janela "Novo Grupo" sera aberta.
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Group hame: [ Temp Account I
Description: | Teamporary Users |
tMembers;

Ren nove

[ Create ][ Close ]

Insira as seguintes informagdes:
Nome do grupo: Temp Account
Descricdo: Temporary Users
Cligue em Adicionar.

A janela "Selecionar Usuarios" sera aberta.

Select Users @@

Select this object type:
lUsers or Built-in security principals [ [ Obiject Types... ]

From this location:
JOHN-PC | [ Locations... |

Enter the object names to select (examples):

ITE Cisco l Check Names |

Lok N[ cancel |

No campo Digite os homes de objeto a serem selecionados, digite ITE Cisco > OK.

A janela "Novo Grupo" sera aberta.
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New Group
Group name: I Temp Account ]
Description: [Teampmaw Users ]
Members:
&5 1TE Cisco
Add... Remaove
[ Create %] [ Close ]
Onde a conta ITE Cisco foi adicionada?
Clique em Criar > Fechar.
Clique duas vezes no grupo Usuérios.
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Users Properties

7 General ‘

Description:

n certified applications. but hot most legacy applicationst

Members:

4 ASPNET
47317TE Cisco

Add...

[ 0K ] l Cancel N

TN

Note que ITE Cisco foi adicionado por padrdo neste grupo.
Clique em Cancelar para fechar a janela.

Feche todas as janelas abertas.

Passo 6

Navegue até a pasta No Access e clique como botao direito nela > Propriedades > aba Seguranga >
Adicionar.

A janela "Selecionar usudrios ou grupos" sera aberta.
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Select Users or Groups @@

Select this object type:

lUsers, Groups, or Built-in security principals | [ Object Types... ]

From this location:
JOHNPC [ Locations... |

Enter the object names to select (examples):

Temp Account; Users l Check Names l

N

Digite Temp Account; Usuarios > OK.

A janela "Propriedades de Acesso" sera aberta.

No Access Properties

General | Sharing | Security | Customize |

Group Or user names:

€} John [JOHN-PCAJohn) Al
€5 SYSTEM

ﬁ Temp Account [JOHN-PCAT emp Account]
€7 Users [JOHN-PC\Users)

K

L j s

[ Add... ][ Remove J

Permissions for Temp Account Allow Deny

Full Control

Modify

Read & Execute
List Folder Contents
Read

~

OREEOO
OO00O00O00

Crmmminl Darmminasimea e

For special permissions or for advanced settings,
click Advanced.

[ 0K ][ Cancel ][ Apply ]

Quais as permissfes para o0 grupo Temp Account e o grupo Usuérios estao ativados por padrao?
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Selecione o grupo Temp Account.

No Access Properties @

| General | Sharing | Security ‘Customizéi

Group or user names:

€ John [JOHN-PCMohn) A

€5 SYSTEM

!ﬁ Temp Account [JOHN-PCAT emp Account]

€T Users [JOHN-PC\Users) E
v

< |

[ Add... ][ Remove J

Permissions for Temp Account Allow Deny

[>

Full Control

Maodify

Read & Execute
List Folder Contents
Read

Write

FEEAEERD

|

For special permissions or for advanced settings,
click Advanced.

| oK N | [ cancel || Appl |

Margue Negar para Controle total.

O que aconteceu?

Clique em OK.

A janela "Seguranca do Windows" serd aberta.

) You 200 satting & decy parmessons entry, Danw entries take precedance over show sntres. This maans that § suser & 3 menter of two groups, one that is shomsd o permssson and another
4 that & deriad the Soree sermission, the ey | Jenled that pervrission
Do 0 Wk £ continue?

O que aconteceria se um membro do grupo Temp Account pertencente a outro grupo que tem permissao
para a pasta No Access?
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Clique em Sim.

Feche todas as janelas abertas.

Passo 7
Faca o Logoff no computador e logue como ITE Cisco

Clique em Iniciar > Computador > Disco Local (C :) > clique duas vezes na pasta No Access.

Vocé podeacessar a pasta com a conta ITE Cisco?

Feche todas as janelas abertas.

Passo 8
Boté&o direito do mouse em Desktop > Propriedades > guia Protecdo de Tela.

PX

Display Properties

| Themes Desktop‘j Screen Saver | Appearance | Settings

Screen saver

13D FlowerBox v [ Settings J [ Preview ]
Wait| 1.3 minutes [V] On resume, display Welcome screen
Monitor power

To adjust monitor power settings and save energy,

click Power.
| DKR [ Cancel ][ Apply ]

Selecione um protetor de tela a partir da lista e marque a opgéo "Ao reiniciar, exibir a tela de logon".

Certifique-se de que o tempo definido em Aguardar seja de 1 minuto.
Clique em OK.

Espere um minuto.
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O que aconteceu?

Passo 9
Naveguede volta para a janela "Configuracdes de Protecdo de Tela".

Defina o protetor de telapara (Nenhum) e desmarque "Ao reiniciar, exibir a tela de logon" > OK.
Realize o Logoff no computador.
Logue no computador como Administrador.

Clique em Iniciar > Computador > Disco Local (C :). Botéo direito do mouse na pasta No Access > Excluir >
Sim.

Cligue em Iniciar > Painel de Controle > Ferramentas Administrativas > Gerenciamento do Computador >
expandir a seta ao lado de Usuarios e Grupos Locais.

Selecione Usuarios > botéo direito do mouse ITE Cisco > Apagar > Sim.
Botéo direito do mouse na conta Convidado > Propriedades > desmarcar Conta desativada > OK.

Selecione Grupos> botéo direito do mouse Temp Accont > Excluir > Sim.
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