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IT Essentials 5.0

10.2.4.10 Lab - Configuragdo de Seguranc¢a na Rede Sem Fio
Introducéo

Imprima e preencha este laboratério.

Neste laborat6rio, vocé vai configurar e testar as configuracdes sem fio no Linksys E2500.

Equipamento Recomendado

e Dois computadores com Windows 7, Windows Vista ou Windows XP
¢ Uma placa de rede Ethernet instalada no computador 1
e Uma placa de rede sem fio instalada no computador 2
e Roteador Wireless Linksys E2500
e Cabo de rede Ethernet
Passo 1
Pergunte ao instrutor as seguintes informac¢des que serdo usadas durante o laboratério.
Informacdes de Login padrao:
Usuario (se houver)
Senha
Basic Wireless Settings:
Network Name (SSID)
Network Mode:
Channel:
Importante: Somente use as configurac8es cedidas pelo instrutor.
Nota: Use o computadorl para todas as instru¢des de laboratério, a menos que indicado.
Passo 2
Conecte o computadorl em uma das portas Ethernet do roteador sem fio com um cabo de rede Ethernet.
Ligue o cabo de energia no roteador sem fio. Inicie o computador e faca login como administrador.
Passo 3
Abra o prompt de comando.
Digite ipconfig.
Qual é o endereco IP do computador?
Qual é o gateway padrdo do computador?
Passo 4

Abra o Internet Explorer e se conecte ao roteador sem fio.
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Digite "admin" no campo "Password:".
A tela "Setup" aparecera.

Cligue na aba Wireless.

nllloll.o
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Linksys E2500
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fave Settags Cancel Changes

Abaixo da aba Wireless, clique em Basic Wireless Settings, se ela ndo estiver selecionada.
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Insira as seguintes informacdes para as configuragbes sem fio de 2,4 GHz, exceto quando indicado pelo
instrutor:

Network Mode: Mixed

Network Name (SSID): Cisco#, onde # € um numero atribuido pelo instrutor
Channel: #, onde # € um numero atribuido pelo instrutor

SSID Broadcast: Enabled

Clique em Save Settings > Continue.

Clique na sub-guia Wireless Security.

Passo 5
A tela "Wireless Security" é exibida.

Linkayn E2500
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Rty Gaming
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Insira as seguintes informacdes para as configuracdes de seguranca sem fio de 2,4 GHz, exceto quando
indicado pelo instrutor:

Security Mode: WPA2 Personal.
Passphrase: ClscolL&b102410

Cligue em Save Settings > Continue.

Mantenha o Internet Explorer aberto no roteador Linksys.

Passo 6
Efetue login no computador 2, o computador sem fio, como administrador.

Conecte-se a rede sem fio. Se for solicitado uma chave de seguranc¢a ou passphase digite:
ClscolL&b102410

Abra o prompt de comando.
Digite ipconfig /all.

Qual é o endereco IP da placa de rede sem fio?

Qual é o endereco fisico da placa de rede sem fio?

Digite ping IPaddress. Onde IPaddress é o endereco IP do computadorl.

O ping obteve sucesso?

Mantenha a janela do prompt de comando aberta.

Passo 7
Do computadorl, certifique-se que o Internet Explorer esta ativo.

Abaixo da aba Wireless, cligue em Guest Access.
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Your guests should connect (o your wweless network listed above by
opening a Web browser and entering the geest password.

Por que vocé permitiria 0 acesso de convidados?

alealn
Cisco

Linksys EZ500
Wireless e Access  Applicabions &
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Abaixo da aba Wireless, clique em Wireless MAC Filter.
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Passo 8
A tela "Wireless MAC Filter" aparecera.

il
cisco

i A Apgheaburs A
Wireless [r— Securty ":’:r;- ;{;‘:;:’;l Adrmnistration

Wirsless MAC Flte
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| ® Enatied  Dusabled

¥ Prevent 7Cs isted below from acoessng the wirsiess network
Pormit FCs inted below 10 00055 e wiskess nelwank

MAC Address Fiter List T Aweess Cemt ’[‘f'

NAC 01 DDO:20:2G 2000 NAC 17 030020000000
MAC D 00020000000 MAC 12 000020000000
NACOYT 020000200000 NAC 19 000090000000

Selecione Enabled > Prevent > clique em Wireless Client List.

A tela "Wireless Cliente List" aparecera.
0 000000000000000000000000000000000000000000000000000000000]

Wireless Client List

Sort By PAddress v
Client Name Interface IP Address MAC Address Status Save to.MAC S
Address Filter List
Braxton-PC Wireless-G 192.168.1.29 | 00:13:CE:8A:3C:14 | Connected
TR BT

Selecione a caixa de selecdo Save to MAC Address Filter List para o computador?2.
Clique em Add.

Qual endereco MAC esté listado?

Cligue em Save Settings > Continue.
Passo 9
Do computador2:
Na janela do prompt de comando digite ping IPaddress, onde IPaddress é o endereco IP do
computadorl.

O ping obteve sucesso?
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Passo 10

A partir do computadorl, clique no navegador para que seja ativado.

Cligue em Administration na aba principal.

A tela "Management" aparecera.

Administration
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Digite ITEv5.0 em Router Password. Digite a mesma senha em Re-Enter to Confirm.
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Adoress.
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9 Enstied
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Clique em Cancel Changes. N&o salve a nova senha.

Clique em Security na aba da barra principal.
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Passo 11
A tela de "Firewall" é exibida.

alealn
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Por padréo, o SPI Firewall Protection esta Ativado.

Quais Internet Filters estao disponiveis?

Quais Web Filters estéo disponiveis?

Clique em Applications & Gaming na principal barra de abas.
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Passo 12
A tela "Applications & Gaming" é exibida.
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Clique Single Port Forwarding.
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Para encaminhar uma outra porta bloqueada a um computador especifico, selecione Application Name >
FTP.

Digite o ultimo octeto do endereco IP do computador e clique na caixa de selecdo Enabled.
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Cligue em Cancel Changes. Nao salve a nova configuracao.

Cligue em Port Range Triggering.
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Passo 13

7

A tela "Port Range Triggering" é exibida.
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Cisco
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Para abrir uma outra porta bloqueada, digite IRC em Application Name.Em seguida, no campo Triggered
Range, digite 6.660-7.000, no campo Forwarded Range,digite 113-113 e, em seguida, selecione a opcao
Enabled.
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Clique em Cancel Changes. N&o salve a nova configuracéo.
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Clique Access Policy.

Passo 14
A tela "Parental Controls" é exibida.

Access Policy Setup Virehss Securiy  Acwsn Amlcstuned st Status
Policy Gaarmivyg

Purentsl Conarsds

ey
w
Schedule Bgct blernal Accees
o Newer Aways Specific tmes
Sctosl nights 1
Vieatends 1

Selecione Enabled > Add.

A janela "Set up parental control for" abrira.

Set up parental controls for:

Parental Controls

Student01

BRAXTON-PC

T e
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Escolha um nome de computador, Computador2 > OK.

A tela "Parental Controls" reaparece.

Access PO'le Setup Wireless Secucity Access . Agministration

Pulicy

Swrwniw Corrst

Facentsl Cortrol

Target Dewices | Resdrct koemet access ot

BRAKTOM-FC

[asd| [ Remove '  Rename |

Schedule | Seck mteenat Access
Newnr  Abways ¥ Specific trmes

Schosl nghts SOPN ~ I3 T00AM ~
VWestengs B00PH + 12 T00AM
Block Specilic Stes : URL 1: WWW

URL 2

Definir uma agenda para bloguear o acesso a Internet.

Escolha Specific times.

School nights: 5:30 PM to 7:00AM
Weekends: 8:00 PM to 7:00 AM

Block specific sites: digite a URL do site.

Clique em Cancel Changes.

Passo 15
A partir do computadorl, cliqgue na aba Wireless.

Clique Wireless MAC Filter > Disable > Save Settings > Continue.
Clique em Wireless Security > Disable > Save Settings > Continue.

Cligue em Basic Wireless Settings > Disable > Save Settings > Continue.
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