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10.3.1.10 Lab - Configurando o Firewall do Windows XP

Imprima e preencha este laboratério.

Neste laboratério, vocé ira explorar o Firewall do Windows XP e definir algumas configuracées avancadas.

Equipamento Recomendado
¢ Dois computadores diretamente conectados ou conectados através de um hub ou switch
e Windows XP instalado em ambos os computadores
e Os Computadores estdo no mesmo grupo de trabalho e compartilham a mesma mascara de sub-rede

Passo 1

Do computador 1, botao direito do mouse na area de trabalho, selecione Novo > Pasta. Nomeie-a como
Cisco. Compartilhe a pasta, use o nome padréo Cisco.

Do computador 2, abra Meus Locais de Rede > selecione Exibir computadores do grupo de trabalho e
conecte ao computador 1.

Vocé pode ver a pasta compartilhada Cisco?

Nota: Se vocé respondeu ndo, pergunte ao instrutor para obter ajuda.
Feche Meus Locais de Rede.

Nota: Use o computador 1 para o resto do laboratério, a menos que seja solicitado pelo instrutor.

Passo 2
Navegue até o Firewall do Windows XP.
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Cligue em Iniciar > Painel de Controle > Central de Seguranca.

O indicador de Firewall mostra o status do firewall. A configura¢éo normal é "ON".
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Acesse o Firewall do Windows clicando em seu icone na parte inferior da janela.

Passo 3
A janela "Firewall do Windows" é aberta.
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No espaco abaixo, anote porque nao é aconselhavel desligar o Firewall do Windows.

Passo 4

Na janela Firewall do Windows, selecione a guia Excec¢des. Os programas e servicos que o Firewall do
Windows néo esté bloqueando serdo listados com uma marca de selecéo.
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Vocé pode adicionar aplicativos a esta lista. Isso pode ser necessario se o seu cliente tem um aplicativo que
requer comunicacdes por fora, mas por alguns motivos o Firewall do Windows n&o pode executar a
configuracao automaticamente. Vocé deve estar conectado ao computador como administrador para concluir
este procedimento.

Clique em "Quais séo os riscos de permitir excecdes?".
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A janela "Central de Ajuda e Suporte" é aberta.
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Allowing a program to communicate through windows Firewall g

To help provide security for your computer, Windows Firewall blocks unsolicited reguests to connect
to your computer, Because the firewall restricts communication between vour computer and the
Internet, vou might need to adjust settings for some programs that prefer an open connection to the
Internet. You can make an excepton for these programs, so that they can commmunicate through the
firewall.,

=l Risks of allowing exceptions

Each time that you allow an exception for a program to communicate through Windows Firewall,
yvour computer is made more vulnerable, To allow an exception is like poking a hole through
the firewall, If there are too many holes, there is not much wad left in your firewall, Unknown
intruders often use software that scans the Internet looking for computers with unprotected
connections, If vou have many exceptions and open ports, your computer can become a wictim
of these intruders,

To help decrease yvour security risk if you allow exceptions:
o Only allow an exception when you really need it,
» Mever allow an exception for a program that you don't recognize.

» Remove an exception when you no longer need it.

E Allowing exceptions despite the risk

Sometimes you rmight want someone to be able to connect to your computer, despite the risk—
such as when yvou expect to receive a file sent through an instant messaging program, or when
vou play a rultiplayer game over the Internet.

For example, if vou are exchanging instant messages with someone who wants to send you a
file {a photo, for example), Windows Firewall will ask you if you want to unblock the connection
and allow the photo to reach yvour computer, Or, if vou want to play a multiplayver netwark
game with friends over the Internet, vou can add the game as an exception so that the firewall
will allow the garme information to reach your computer.

To allow unsolicited requests to connect to a program on your compuoter, use the Exceptions

tab in Windows Firewall. If the program or service that you want to allow an exception for is not

listed on the Exceptions tab, vou can add it by clicking Add Program. If yvou do not find the
program on the list of programs to add, click Browse to search for it a

Criando muitas excecfes em seus programas e servicos podem ocasionar consequéncias negativas.
Descreva uma consequéncia negativa para ter muitas excecgoes.

Feche a janela da Central de Ajuda e Suporte.
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Passo 5

Do computador 1:
Para desativar uma excecao, remova a marca de selecdo em Compartilhamento de Arquivo e Impressora >

OK.

Do computador 2:
Abra Meus Locais deRede > Exibir computadores do grupo de trabalho e se conecte ao Computador 1.

Vocé consegue se conectar ao computador 17?
Do computador 1:
Para ativar uma excecéao, adicione uma marca de selacdo para Compartiihamento de Arquivo e Impressora

> OK.

Do computador 2:
Atualize Meus Locais de Rede e se conecte ao computador 1.

Vocé consegue se conectar ao computador 1?

Faca logoff no computador 2. Use o computador 1 para o resto do laboratério.

Passo 6

A partir do menu de controle do Firewall do Windows, selecione a guia Avancado para ver as configuracdes
da conexéo de rede. Configuragcfes de conexdo de rede exibe as diferentes conexdes configuradas para o
seu computador.
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Clique no botéo Configuracdes na area de Configuraces de Conexao de Rede. A janela Configuracbes
Avancadas tem duas guias: Servigos e ICMP. Clique na guia Servicos.

No espaco abaixo, liste os servigos que estéo disponiveis.
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Passo 7

Existem muitas aplicacdes que os usuarios ndo véem normalmente que também precisa passar o Firewall do
Windows para acessar seu computador. Estes sdo comandos de nivel de rede que direcionam trafego na
rede e na internet.
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Sob o ICMP, clique no botdo Configura¢des. Vocé vai ver o menu onde as exceg¢fes do ICMP séo
configuradas.

Neste exemplo, a permissédo das solicitagdes de echo de entrada é o que possibilita que os usuérios da rede
utilizem o ping em seu computador para determinar se ele esta presente na rede e com que rapidez a
informacdao viaja para ele.

No espaco abaixo, liste os pedidos de informacéo que o computador ira responder.

Feche todas as janelas.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.Page 50f5



