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IT Essentials 5.0

6.8.3.9 Lab - Configurar o Roteador sem fio no Windows Vista

Introducéo
Imprima e preencha este laboratério.

Neste laborat6rio, vocé vai configurar e testar as configuracdes sem fio no Linksys E2500.

Equipamentos Recomendados

Um computador com Windows Vista
Uma placa de rede sem fio instalada
Uma placa de rede Ethernet instalada
Roteador Wireless Linksys E2500
Cabo de rede Ethernet

Nota: Todas as configuracdes sem fio deste laboratério sdo realizadas com conex8es na frequéncia de 2,4 GHz.
Siga estes mesmos passos para configurar uma conexao sem fio de 5 GHz, ou também, para ambas conexdes
simultaneamente, 2,4 GHz e 5 GHz.

Passo 1
Solicite ao instrutor as seguintes informacdes que serdo usadas durante o laboratério.

Importante: Somente use as configuracdes cedidas pelo instrutor.

Passo 2
Ligue a alimentacdo do roteador sem fio. Inicie 0 computador e faca login como administrador.

Conecte o computador a uma das portas Ethernet do roteador sem fio com um cabo de rede Ethernet.

Nota: Se esta é a primeira vez que se conecta ao roteador do laboratério, faca o0 seguinte. Siga estas
instrucdes para configurar o local da rede. "Definir Local de Rede" sera explicado mais adiante no curso.

A janela "Definir Local de Rede" seréa aberta.
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Select a location for the ‘Network' network

Windows will automatically apply the correct network settings for the location.

% Home
= Choose this for a home or similar location. Your computer is discoverable and

you can see other computers and devices.

Work

Choose this for a workplace or similar location. Your computer is discoverable
and you can see other computers and devices.

N

Public location
W Choose this for airports, coffee shops, and other public places or if you are
directly connected to the Internet. Discovery of other computers and devices is
limited.
Customize the name, location type, and icon for the network
Help me choose

Successfully set network settings

Network name: Network
Location type: Private
This allows you to see cther computers and

devices, while making your computer
discoverable.

View or change network and sharing settings in Network and Sharing Center

View computers and devices on the network
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Clique em Fechar para aceitar o local da rede.

Passo 3
Abra o prompt de comando.

Digite ipconfig.

Qual é o gateway padrao do computador?

Passo 4

Abra um navegador. Digite o endereco IP do seu gateway padrdo no campo URL e, em seguida,

pressione Enter.

& http://192168.1.1/ L~ 2 XI0 19216811

File Edit View Favorites Tools Help

A janela "Connect to" aparecera.

2,

and password.

Warning: This server is requesting that your username and
password be sent in an insecure manner (basic authentication

without a secure connection).

Connectto 19216811 ERSo)

The server 192.168. 1.1 at Linksys E2500 requires a username

User name: g

Password; sssee

[} Remember my password

(o) oot ]

<

Digite a senha fornecida pelo instrutor no campo "Password:", em seguida, clique em OK.

Passo 5
A tela Setup é exibida.
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Preencha as seguintes informag¢6es do "Enderecamento do Roteador" e da "Configura¢des do Servidor

DHCP" fornecidas pelo instrutor (passo 1): Endereco IP, mascara de sub-rede, Nome do Roteador,
Endereco IP Inicial e Nimero maximo de usuarios.

Cligue em Save Settings.

A tela "Your Settings have been successfully saved." aparecera.

P-Box) @i

Your settings have been successfully saved.

Clique em Continue.
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Passo 6
Cligue na aba Wireless.

Clique na caixa de selecdo Network Mode para as configuracdes sem fio de 5 GHz

l||||||||
CISCO.

Firmware Version: 1.0.02
Linksys E2500 E2500
Wireless 3 : Access  Applications & - .
Setup Wireless Security Policy Camitiy Administration Status

Basic Wireless Settings | Vi rity |

Configuration View

@ Manual (©) Wi-FiProtected Setup™

5 GHz Wireless Settings Network Mode:

Network Name (SSID}:

Channel Width:

Channel:

SSID Broadcast: © Enabled () Disabled
2.4 GHz Wireless Settings Network Mode: Mixed -

Quais tecnologias 802.11 s&o suportadas?

Cligue na caixa de selecdo Channel para as configuracdes sem fio de 5 GHz

vl
CISCO.

Firmware Version: 1.0.02
Linksys E2500 E2500

Wil’eless : . Access  Applications & . .
Setup Wireless Security Policy Gaming Administration Status

Basic Wireless Settings | Vi rity |

Configuration View

@ Manual () Wi-Fi Protected Setup™

5GHz Wireless Settings | ety ork Mode: Mixed -
Network Name (SSD):  CiscoS5842 N
Channel Width: Auto (20 MHz or 40 MHz) ¥
Channel: Auto (DFS) k
. ) Auto (DFS)
SSID Broadcast: 36 - 5.180GHz bled
40 - 5.200GHz
2.4 GHz Wireless Settings Network Mode: 44 - 5220GHz -
! 48 - 5.240GHz
Network Name (SSID): 149 - 5.745GHz
153 - 5.765GHz
Channel Width: 157 - 5.785GHz v
. 161 - 5.805GHz
Channel: g

Quiais canais estéao listados?

Desative o Modo de rede de 5 GHz, a menos que seja informado pelo instrutor.
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Clique na caixa de selecdo Network Mode para as configuracdes sem fio de 2.4 GHz
24 GHL Wireless Settings Network Mode Mixad v
Network Name (S5E) Wreiess-B/G Ooly
Channel Wisth | Wireiess-B Only -
| Wirsless-G Only
Channet |Wireless Only
5SSO Broadesst Tt
Quais tecnologias 802.11 sdo suportadas?
Selecione Mixed na caixa de sele¢éo "Network Mode:"
24 GHz Wireless Settings Network Mode: Mixed -
Network Name (SSID}: Cisco55842
Channel Width: 20 MHz Only
Channel: Auto v
SSID Broadcast: © Enabled ) Disabled
Save Settings
Qual é o SSID padrédo do roteador wireless?
Digite cisco# no campo "Network Name (SSID):", onde # é o niumero atribuido pelo instrutor.
Clique na caixa de selecdo Channel para as configuracdes sem fio de 2.4 GHz
Channel Width: 1-2.412GHZ
hannc 2-2417GHZ
: 3-2.422GHZ
SSID Broadcast: |4 -2.427GHZ abled
5-2.432GHZ
6-2.437GHZ
2.4 GHz Wireless Settings Network Mode: 7 - 2.442GHZ -
8- 2.447GHZ —
Network Name (SSID): 9-2.452GHZ
Channel Width: :? B 22222:5
Channel: Aute
SSID Broadcast: © Enabled () Disabled
Save Settings
Quiais canais estéao listados?
Selecione o nimero do canal que foi fornecido pelo instrutor.
Clique em Save Settings > Continue, em seguida, feche o navegador.
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Passo 7

Desconecte o cabo Ethernet do computador.

Verifique as redes sem fio associadas ao adaptador wireless configuradas para o computador.

Clique em Iniciar > Painel de Controle > Central de Rede e Compartilhamento > Conectar a uma rede.

5 Control Panel » Network and Sharing Center v

=5 Network and Sharing Center

View computers and devices
View full map

A @ 5

BRAXTON-PC Internet
Manage network connections (This computer}

Connect to a network
Manage wireless networks

Set up a connection or network

Diagnose and repair
5-- Not connected

Wireless networks are available.

Connect to a network

Seealso

Internet Options

Windows Firewall

E exibida uma lista de redes sem fio disponiveis.

' &

u & Connect to a network

e e

Select a network to connect to

Show | Wireless -
_E' BlackBear Security-enabled network !!!!!

_ﬁ Cisco2 Unsecured network !!!!!

Set up a connection or network
Open Network and Sharing Center

]7 Connect H Cancel ]

~ E_3

Qual ou quais redes sem fio estédo disponiveis?
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Selecione cisco#, onde # € o numero atribuido pelo instrutor, em seguida, clique no botdo Conectar.
A tela "Obtendo informacgdes de Cisco#" aparecera.

[ & «

@ ﬂj Connect to a network .

Getting information from Cisco2...

A A

I want to enter the network key or passphrase instead

A tela "Cisco# é uma rede insegura" aparecera.

o L O

U 'E? Connect to a network ——

Cisco2 is an unsecured network

I\@ Connect Anyway

Information sent over this network might be visible to others.

N

< Connect to a different network

Cancel

Clique em Conectar assim mesmo.
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A tela "Conectando-se a Cisco#" aparecera.

[ - . & » \

-

) ‘? Connect to a network

Connecting to Cisco2

A tela "Conectado com sucesso a Cisco#" aparecera.

p

-
-

@ f‘f Connect to a network

Successfully connected to Cisco2

[7] Save this network
[7] Start this connection automatically

Clique em Salvar esta rede e, em seguida, cligue em Fechar.

Quando a janela "Definir Local de Rede" for aberta, selecione Trabalho > Continuar > Fechar.
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Passo 8

Abra um navegador. Digite o endereco IP do seu gateway padrdo no campo URL e, em seguida,
pressione Enter.

A janela "Connect to" aparecera.

Connect to 192,168.1.1

T

User name:

Password;

The server 192.168. 1,1 at Linksys E2500 requires a username
and password.

Warning: This server is requesting that your username and
password be sent in an insecure manner (basic authentication
without a secure connection).,

- -

[} Remember my password

[ OK\%J[Canoel]

E)

<

S

Digite a senha fornecida pelo instrutor no campo "Password:"

A tela Setup é exibida.

Navegue até "Basic Wireless Settings". Selecione Disable para a transmissao de broadcast do SSID do

modo de 2.4 GHz.

2.4 GHz Wireless Settings

Network Mode: Mixed v
Network Name (SSID): Ciscol

Channel Width: éo MHz Only v
Channel: 6-2437GHZ ~

SSID Broadcast: () Enabled @ Disabled

Clique em Save Settings > Continue.

Por que vocé desativaria a transmisséo do SSID?

Cancel Changes

Feche todas as janelas abertas: Central de Rede e Compartilhamento, navegador, prompt de comando,

etc
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Verifique as redes sem fio associadas ao adaptador wireless configuradas para o computador. Clique em
Iniciar > Painel de Controle > Central de Rede e Compartilhamento > Gerenciar conexdes de rede.

Fasks Network and Sharing Center

BRAXTON-PC Internet
(This computer)

View computers and devices
Connect to a network

Manage wireless networks

Set up a connection or network
Manage network connections
Diagnose and repair

5.~ Not connected

Wireless networks are available.
Connect to a network

Seealso

Internet Options

Windows Firewall

—_—

o o e ]
» ControlPanel » Networkand Shring Cener folfsean 5]
@

View full map

Cligue com o botao direito do mouse no icone do adaptador sem fio e, em seguida, selecione

Conectar/Desconectar.

O-Q @ «letwork Connedions

‘ Organize ¥ = Views v L3 Connect 1o

v [4||searcn
- E

Disable this network device

Bridge Connections

Create Shortcut
Delete

Rename

Properties

Name Status Device Name Connectivity Network Category Owner »
LAN or High-Speed Internet (2) -

"~ | Local Area Connection v . Wireless Network Connection

| o> _ Network cable unplugged - .ﬂﬂ Not connected
tealtek RTL8139/810x X ‘

¥ 7 Realtek RTL8139/810x Famil.. | $€ In T |
Virtual Private Network (1) Gonnect /. Disconnect -
.:‘E‘ VPN Connection Stattis I}

S Disconnected )

g}' WAN Miniport (PPTP) Diagnose
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E exibida uma lista de conexdes sem fio. Clique no bot&o Atualizar algumas vezes.

U @ Connect to a network

Select a network to connect to

Show [Wireless vJ

~§. BlackBear Security-enabled network !ﬁ!!

M Unnamed Network Unsecured network "

Set up a connection or network
Open Network and Sharing Center

| Connect | [ Cancel. ]

Qual ou quais redes sem fio estdo disponiveis?

Feche a janela "Selecione uma rede para se conectar".

Cligue em Abrir a Central de Rede e Compartilhamento.

€ Q |58 « NandSharingCenter -

L) Network and Sharing Center

View computers and devices

e View full map
Connect to a network

Manage wireless net\n«‘ork‘sb !&/ U
— =x=

Set up a connection or newvork
BRAXTON-PC Internet
Manage network connections (This computer)

Diagnose and repair

S.- Not connected

Wireless networks are available.
See sk Connect to a network
Internet Options

Windows Firewall

Clique em Gerenciar redes sem fio.
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EEE )

7 2

(I ) » ConvoPaned » Manage Wi Nevor [

Manage wireless networks that use (Wireless Network Connection)
Windows tries to connect to these networks in the order listed below. To change the order, drag a network up or down in the list. You
can also add or remove network profiles.
% Add | [® Adapter properties @ Profiletypes & Network and Sharing Center @

Networks you can view and modify (2} ~
.—-h Cisco2 Security: Unsecured Type: Any supported Automatically con...

s

.—-"v BlackBear Security: WPA2-Personal Type: Any supported Automatically con...

-
-

2 items

jﬂﬂﬂﬂ

Quando a janela "Gerenciar redes sem fio que usam (Conexao de Rede Sem Fio)" abrir, clique duas
vezes em Cisco#, onde # € o nimero que |he foi atribuido.

Connection | Security

Name: Cisco2
SSID: Cisco2
Network Type: Access point

Network Availability:  All users

[¥] Connect automatically when this network is in range
[7] Connect to a more preferred network if available L
Connect even if the network is not broadcasting

[ o) Come ]

Selecione a op¢éo "Conectar mesmo que a rede ndo esteja transmitindo" e, em seguida, clique em OK.
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Verifique as redes sem fio associadas ao adaptador wireless configuradas para o computador.
SIEIEE)

e .

-y

i
&) Connect to a network

Select a network to connect to

Show | Wireless -
- - 2
5 BlackBear Security-enabled network !!!!J
ﬁ Cisco2 Unsecured network !5!!!
| |

Set up a connection or network
Open Network and Sharing Center

Connect,b\\l[ Cancel ]

= J

Qual ou quais redes sem fio estdo disponiveis?

Passo 9
Conecte-se na rede cisco#, onde # é o nimero atribuido pelo instrutor, e faca login no roteador.

Use um navegador para fazer logon no roteador.

a > Q- 192!“ D-2cx “ & Wesless Secunty
Fle Kt View Favortes Tooks Mey
Y @ - Piges Sdey> Teoks @ il |

ava -

Linksys EZ500 £2400

Apubcats:
epboations & stranoo T

Gaming

Wireless

Securty Mace: Cesabiny
WPAZANPA Woees Vode

WPA Parsongl W
WIRALAVPA Erterprme Miced Mode

WPAZ Exterprine

WPA Erdergrine
wep
oL
\

| Conatieg

HI00% o+
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Na caixa de selec@o Security Mode, para a "2.4GHz Wireless Security", selecione WPA2 Pessoal.

("

7 r M
a‘_ D e A8 P ¢ B O X @ Wireless Security
Fde Edf  View Fwortes Toch Help
ff v E) = = v Pagev Suteyw Took~ @~ N N

Arcess

Wireless setun Weeless  Securty e

Wirewas Securty

5 (1 Wiweless Securiy
Securty Wode Desanies
24 GHI Wwolass Secwnty
Securty Mode WRAZ Persanal

TEVED

Fassphrase

javascrptte_submit(docoment formsi0])

Frrveme Vwses Y0

Linksys E2500 £2500

Appleations &
Gamung

Asrmmistration

Digite ITEV5.0! em Passphrase e clique em Save Settings > Continue.

Passo 10

Verifigue as redes sem fio associadas ao adaptador wireless configuradas para o computador.

Abra a "Central de Rede e Compartilhamento", em seguida clique em Conectar-se a uma rede.
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. - v =B % )

Connect to a network el

g i

Select a network to connect to

Show [Wireless v
ﬁ. Cisco? The settings saved on this computer for the network do b4
- not match the requirements of the network
h' BlackBear Security-enabled network !!!!
= 1
" ]

Set up a connection or network
QOpen Network and Sharing Center

Connect | Cancel [

Por que vocé néo pode se conectar a Cisco#?

Clique em Cancelar.

Quando a janela "Central de Rede e Compartilhamento" abrir, clique em Gerenciar Redes Sem Fio,
botéo direito do mouse em Cisco# > Propriedades.

- e W

«ll » Control Panel » Manage Wireless Networks v I‘y | ’ Search P

Windows tries to connect to these networks in the order listed below, To change the order, drag a network up or down in the list. You
can alse add or remove network profiles.

!& Add == Remove & Move down @ Adapter properties @, Profile types i: Network and Sharing Center @
Networks you can view and modify (2) ~
.!'I Cisco2 Security: Unsecured Type: Any supported Automatically con...
1 Properties
——" BlackBea Remove netwclﬁ Persanal Type: Any supported Automatically con...
Ih Rename
Move down
- Cisco2 Profile name: Cisco2 Mode: Automatically connect
T
_l Security type: Unsecured
o Radio type: Any supported
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A janela "Propriedade da Rede Sem Fio Cisco#" sera aberta.

Cisco2 Wireless Network properties '_53_|

| Connection Security \

Security type: [WPAZ-Personal v}

Encryption type: iAES ']

Network security key ITEvS5.0!

[¥] show characters

[ OK !}J [ Cancel

" >

Selecione a guia Seguranca e, em seguida, defina o "tipo de seguranca:" para WPA2-Personal, digite
ITEV5.0! em "chave de seguranga da rede" e cligue em OK.

Quando a janela "Definir Local de Rede" for aberta, selecione Trabalho > Continuar > Fechar.
Use um navegador para fazer logon no roteador

Se vocé ndo conseguir acessar a Interface Grafica do roteador, contate o instrutor.

Passo 11
Retorne as configuracdes para as seguintes definicdes, salvo indicacéo contraria por parte do instrutor.

Conecte o computador a uma das portas Ethernet do roteador sem fio com um cabo de rede Ethernet.

Informacdes de Enderecamento do Roteador:
Endereco IP 192.168.1.1

Mascara de sub-rede 255.255.255.0
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Nome do roteador Linksys

Informacdes da Configuracéo do Servidor DHCP:

Endereco IP Inicial 192.168.1.100
NUmero méximo de usuarios 50
DNS estético 1 (opcional) em branco

Informacdes do SSID:
Nome da rede (SSID) Linksys

Transmisséo (Broadcast) SSID Desativado

Ndmero do canal:
Channel Auto

Acesso ao Roteador:
Senha do roteador admin

Seguranga Wireless:
Modo de Seguranca Desativar

Feche o navegador e faga logoff no computador.
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